Cyberbezpieczenstwo

Cyberbezpieczenstwo

Realizujgc zadania wynikajgce z ustawy o krajowym systemie cyberbezpieczenstwa
publikujemy informacje na temat zagrozen wystepujgcych w cyberprzestrzeni oraz
porady jak zabezpieczyc sie przed tymi zagrozeniami.

Cyberbezpieczenstwo zgodnie z obowigzujgcymi przepisami to ,,odpornosc
systeméw informacyjnych na dziatania naruszajgce poufnosé, integralnosé,
dostepnosc i autentycznos¢ przetwarzanych danych lub zwigzanych z nimi ustug
oferowanych przez te systemy” (art. 2 pkt 4, Dz.U.2020.1369 t.j. z pézn. zm.)

Incydent
Incydent oznacza zdarzenie, ktére ma lub moze miec niekorzystny wptyw na
cyberbezpieczenstwo.

Najczestsze incydenty

- Ztosliwe oprogramowanie (czyli wirusy, trojany, rootkity, scareware, ransomware
przesytane w postaci zatgcznikéw do e-maili lub pobierane po kliknieciu w odnosnik
zawarty w wiadomosci pochodzacej od przestepcy),

- Ataki socjotechniczne (np. phishing, czyli wytudzanie poufnych informacji poprzez
podszywanie sie pod godng zaufania osobe lub instytucje),

- Spam (czyli niezamawiane wiadomosci elektroniczne zawierajgce m.in. reklamy
réznych ustug i produktéw, ktére mogg zawiera¢ odnosniki do szkodliwego
oprogramowania),

- Kradziez tozsamosci,

- Kradziez, modyfikacja lub niszczenie danych.

Rodzaje zagrozeh w cyberprzestrzeni:

- Malware - oprogramowanie, ktére wykonuje ztosliwe zadanie na urzadzeniu
docelowym lub w sieci, np. uszkadza dane lub przejmuje system.

- Phishing - atak za posrednictwem poczty e-mail polegajacy na naktonieniu odbiorcy
wiadomosci e-mail do ujawnienia poufnych informacji lub pobrania ztosliwego
oprogramowania.

- Spear Phishing - bardziej wyrafinowana forma phishingu, w ktérej napastnik
podszywa sie pod osobe bliskg osoby atakowanej.

- Atak typu “Man in the Middle” (MitM) - atak ten wymaga, aby napastnik znalazt sie
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miedzy dwiema stronami, ktére sie komunikujg i byt w stanie przechwytywad
wysytane informacje.

- Trojan - (kon trojahski) - oprogramowanie, ktére podszywa sie pod przydatne lub
ciekawe dla uzytkownika aplikacje, implementujgc szkodliwe, ukryte przed
uzytkownikiem rézne funkcje (oprogramowanie szantazujgce - ransomware,
szpiegujgce - spyware etc.).

- Ransomware - atak polegajgcy na zaszyfrowaniu danych w systemie docelowym i
zazgdaniu okupu w zamian za umozliwienie uzytkownikowi ponownego dostepu do
danych.

- Atak DoS lub DDoS - atak na system komputerowy lub ustuge sieciowg w celu
uniemozliwienia dziatania poprzez zajecie wszystkich wolnych zasobéw. DDoS
atakuje z wielu miejsc réwnoczesnie.

- Ataki loT w Internecie rzeczy - atak polegajgcy na przejmowaniu kontroli nad
urzgdzeniami w sieci Internet: inteligentnymi domami, budynkami, sieciami
energetycznymi, urzadzeniami gospodarstwa domowego - przemystu etc.).

- Data Breaches (naruszenie danych) - atak tego typu polega na kradziezy danych.
Motywy naruszeh danych obejmujg przestepstwa: (tj. kradziezy tozsamosci, checi
zawstydzenia instytucji, szpiegostwo i inne).

- Malware w aplikacjach telefonéw. Urzgdzenia mobilne sg szczegdlnie podatne na
ataki ztosliwego oprogramowania.

Podstawy ochrony przed zagrozeniami

- Nie zaniedbuj aktualizacji systemu operacyjnego i programéw na uzywanym
komputerze (najlepiej zaplanuj aktualizacje automatyczne).

- Posiadaj aktualny i wielofunkcyjny program antywirusowy z zaporg sieciowga (ang.
firewall). Stosuj ochrone w czasie rzeczywistym.

- Nie uzywaj prywatnych kont poczty elektronicznej i komunikatoréw do
korespondencji stuzbowej.

- Nie uzywaj prywatnych komputeréw i telefonéw do spraw stuzbowych.

- Nie uzywaj stuzbowych komputeréw i telefonéw do spraw prywatnych (w
szczegblnosci do czytania prywatnej poczty elektronicznej), nie udostepniaj ich
cztonkom rodziny.

- Logujac sie na konto zawsze sprawdz czy domena danego portalu jest prawidtowa.
Domena to nazwa zawierajgca sie miedzy https://, a pierwszym kolejnym znakiem /
- Ignoruj wszystkie inne prosby o podanie swojego hasta, nawet jezeli komunikat
wyglada oficjalnie, wymaga natychmiastowej reakcji i grozi dezaktywacjg konta.

- Pamietaj, ze zaden bank czy urzad nie wysyta e-maili do swoich



klientdw/interesantéw z prosba o podanie hasta lub loginu w celu ich weryfikacji.

- Jesli masz watpliwosci co do tozsamosci osoby/instytucji za ktérg ktos sie podaje,
zweryfikuj jg za pomocg innego srodka komunikacji np. telefonicznie.

- Wszystkie podejrzane wiadomosci na skrzynce stuzbowej zgtaszaj administratorom
W sSwojej organizacji.

- O wszystkie podejrzane wiadomosci na prywatnej skrzynce mozesz zapyta¢ CERT
Polska ( https://incydent.cert.pl / cert@cert.pl )

- Szczegdlnie podejrzane sg wiadomosci: zawierajgce zatgczniki, a zwtaszcza archiwa
i dokumenty Office z hastem podanym w tresci wiadomosci iwiadomosci zmuszajace
do podjecia natychmiastowej reakcji.

- Zachowaj ostroznosc¢ podczas otwierania zatgcznikéw plikdw. Na przyktad, jesli
otrzymasz wiadomos¢ e-mail z zatgcznikiem PDF z opisem ,zalegta faktura”, nie
otwieraj go jesli zobaczysz, ze pochodzi on z nietypowego e-maila, takiego jak
ann23452642@gmail.com ! Otwdrz dopiero jezeli masz 100% pewnosci, ze wiesz kto
wystat wiadomosc.

- Nie klikaj w odnosniki od nieznanych podmiotdéw, co do ktdérych nie masz pewnosci
gdzie Cie zaprowadza.

- Nie otwieraj plikéw, stron nieznanego pochodzenia.

- Stosuj diugie hasta (powyzej 14 znakéw).

- Dobrg metoda na dtugie hasto jest wymyslenie catej frazy, sktadajacej sie z kilku
stéw, np. 2CzerwoneRoweryjedzaNalesniki

- Unikaj haset, ktére tatwo powigzac z publicznymi informacjami na temat Twoje;j
osoby np. zawierajgcych nazwisko, date urodzenia itp.

- Hasto zmieniamy wtedy, gdy mamy podejrzenie, ze mogta poznac je inna osoba.
Nie ma potrzeby cyklicznej zmiany hasta.

- Nie uzywaj takich samych haset na réznych serwisach, w szczegdélnosci do konta
email, banku i innych wrazliwych kont, (wiecej o tworzeniu haset).

- Dla utatwienia korzystaj z menedzeréw haset. Te wbudowane w przegladarke czy
telefon sg bezpieczne i proste w uzyciu

- Wtacz uwierzytelnianie dwusktadnikowe (tzw. 2FA) tam gdzie jest to mozliwe.
Uwierzytelnianie dwusktadnikowe w poczcie elektronicznej i w kontach
spotecznosciowych jest konieczne. Jezeli obecny dostawca Twojej poczty nie
udostepnia uwierzytelniania dwuskfadnikowego, zmieh go. Najlepszym drugim
sktadnikiem uwierzytelniania i jedynym odpornym na ataki phishingowe jest token
sprzetowy U2F (np. YubiKey) (wiecej o uwierzytelnianiu dwusktadnikowym).

- Zweryfikuj wszystkie dane kontaktowe w ustawieniach profilu poczty elektronicznej
i medidw spotecznosciowych; dobra alternatywna metoda kontaktu utatwi
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odzyskanie utraconego konta.

- Jezeli podejrzewasz, ze kto$s mégt wtamac sie na twoje konto, zmien hasto, sprawdz
dostepna w profilu historie logowania i zakoncz wszystkie aktywne sesje.

- VPN nie chroni przed atakami phishingowymi i ztosliwym oprogramowaniem!

- Do wrazliwej prywatnej komunikacji uzywaj komunikatoréw szyfrowanych end-to-
end, np. Signala.

- Uzywaj opcji automatycznego kasowania wiadomosci po uptywie okreslonego czasu
- nie da sie ukras¢ czegos, czego juz nie ma.

- Wykonuj kopie zapasowe waznych danych.

- Weryfikuj adresy stron pod katem literéwek, tudzaco podobnych lub
powtarzajgcych sie znakdéw i poréwnuj je z oficjalnymi stronami (w szczegdlnosci w
zakresie bankowosci elektronicznej).

- Korzystaj wytgcznie ze stron i portali uzywajgcych komunikacji szyfrowanej. Nalezy
zweryfikowac certyfikat SSL klikajgc w ktédke przy adresie strony oraz zwrdcic
uwage czy pierwszy czton adresu strony zaczyna sie od https://

- Nie zostawiaj danych osobowych w niesprawdzonych serwisach i na stronach, jezeli
nie masz absolutnej pewnosci, ze nie sg one widoczne dla 0séb trzecich.

Warto rédwniez zapoznac sie z informacjami ponizej:

- Zestaw porad bezpieczenstwa dla uzytkownikéw komputeréw prowadzony na
witrynie internetowej CSIRT NASK - Zespotu Reagowania na Incydenty
Bezpieczenstwa Komputerowego dziatajacego na poziomie krajowym:
https://www.cert.pl/ouch/

- Publikacje z zakresu cyberbezpieczehstwa: https://www.cert.pl/

- Poradniki na witrynie internetowej Serwis Rzeczypospolitej Polskiej
https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo
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